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1 OBJETO

Establecer las directrices y principios que regiran el modo en que la entidad publica
empresarial Red.es (incluye RedIRIS) gestionarda y protegerda su informacion y sus
servicios, a través de la implantacion, mantenimiento y mejora de un Sistema de
Gestion de Seguridad de la Informacion (en adelante, SGSI) aplicando los requisitos
de la Norma UNE ISO/IEC 27001 y de sus partes interesadas, dentro del marco
regulatorio legal y vigente como el Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad, siendo su aplicacion en el ambito de la
administracién electrénica del sector publico, que exige el establecimiento de los
principios y requisitos de una politica de seguridad en la utilizacién de medios
electrénicos que permita la adecuada proteccién de la informacion.

2 ALCANCE

Tomando en cuenta el “Contexto de Red.es para el SGSI” (Contexto de Ia
Organizacion), en el cual se determinan las cuestiones internas y externas de la
organizacion, las partes interesadas que son relevantes y sus requisitos para la
seguridad de la informacién, asi como las interfaces y dependencias entre las
actividades realizadas por la entidad y las que se llevan a cabo por otras
organizaciones en el cumplimiento de su misién como organismo publico dentro del
marco de las funciones encomendadas por la Secretaria de Estado de Digitalizacién e
Inteligencia Artificial y del Ministerio de Asuntos Econdmicos y Transformacién Digital,
ademas del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, Red.es ha establecido el alcance siguiente:

Para Red.es: Servicios de la Sede Electrénica (incluye a Dominios.es), Gestion
de Adquisiciones, Gestién de Programas y Proyectos, ONTSI.

Para RedIRIS: Servicio de Conectividad.

3 TERMINOS Y DEFINICIONES

= SGSI: Son las siglas del Sistema de Gestién de la Seguridad de la Informacién
(regulado por la Norma UNE-ISO/IEC 27001), que es un conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos vy
recursos) que utiliza una organizacidon para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos,
basandose en un enfoque de gestién del riesgo y de mejora continua.

= ENS: Son las siglas del Esquema Nacional de Seguridad, Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

= Parte interesada: Persona o grupo que tiene un interés en el desempefio o
éxito de la organizacién.

= Autenticidad: Propiedad de que una persona y o empresa que ha accedido y
utilizado la informacién es lo que afirma ser.
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= Confidencialidad: Propiedad de la informacion de no ponerse a disposicién o
ser reveladas a personas y o empresas no autorizadas.

= Integridad: Propiedad o caracteristica consistente en que el activo de
informacién no ha sido alterado de manera no autorizada.

= Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informaciéon sean asociadas de
modo inequivoco a una persona y o empresa.

= Disponibilidad: Propiedad de la informacidon de estar accesible y utilizable en
el momento que se requiera por la persona y o empresa autorizada.

= Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informaciéon o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.

= Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Suele considerarse como una combinacion de la probabilidad de un evento y
Sus consecuencias.

= Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion.

= Analisis de riesgos: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

= Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la
implementacion de controles.

= Datos personales: Cualquier informacidn relacionada con una persona que
permita identificarla o pueda servir para identificarla.

4 Mi1SION, MARCO LEGAL Y REGULATORIO EN EL QUE SE DESARROLLAN LAS
ACTIVIDADES

La disposicién adicional decimosexta de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, dice que la entidad Red.es, se configura como entidad publica
empresarial. Red.es esta adscrita actualmente en el Ministerio de Asuntos Econdmicos
y Transformacién Digital.

Por su parte, y de manera mas detallada, el articulo 3.1 letra e) 1@ del Real Decreto
164/2002, de 8 de febrero, por el que se aprueba el Estatuto de Red.es, en la
redaccion dada por el Real Decreto 1433/2008, de 29 de agosto, de 11 de septiembre
de 2008, establece que corresponde a la entidad, dentro de la funciéon genérica y
misién de fomento y desarrollo de la sociedad de la informacion: “/a gestion de
programas de difusién dirigidos a promover el conocimiento de las telecomunicaciones
y de la sociedad de la informacion, incluyendo la ejecucién de los programas para la
extension de las telecomunicaciones y de la sociedad de la informacion que le
encomiende la Administracion General del Estado, incluidos los correspondientes a
fondos estructurales comunitarios, cuya gestion no esté atribuida a otros érganos.”

Ademas, la ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia y la Innovacioén,
que establece el marco para el fomento de la investigacion cientifica y técnica y sus
instrumentos de coordinacidn general, con el fin de contribuir a la generacion, difusion
y transferencia del conocimiento para resolver los problemas esenciales de la
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sociedad. El objeto fundamental es la promocion de la investigacion, el desarrollo
experimental y la innovacién como elementos sobre los que ha de asentarse el
desarrollo econdmico sostenible y el bienestar social.

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, obliga a Red.es como organismo publico a proteger los servicios que presta
a sus partes interesadas en los que emplea medios electréonicos y que estan indicados
en su Sede Electrénica.

Con respecto al ENS, ademéds, a Red.es le aplica las siguientes resoluciones legales:

(1) Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad
de Informe del Estado de la Seguridad, (2) Resolucién de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba la
Instrucciéon Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, (3) Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad
de conformidad con el Esquema Nacional de Seguridad y la (4) Resolucién de 13 de
abril de 2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la
Instruccién Técnica de Seguridad de Notificacidon de Incidentes de Seguridad.

Con la implantacion de un SGSI bajo la Norma UNE ISO/IEC 27001 integrado con el
ENS, se fortalece la seguridad de los servicios, asi como de la informacion y datos que
incluyen dichos servicios y que son necesarios para su correcta y adecuada prestacion,
por la estrecha relacién entre ambos y los elementos adicionales que mejoran
notablemente la gestién de la seguridad que es necesaria para Red.es, como parte del
cumplimiento satisfactorio de su funcion de promotor de la sociedad de la informacién.

Red.es trata datos personales que deberan mantenerse inventariados por tratamiento,
con el objeto de facilitar el control, la gestion y la proteccion de los mismos, aplicando
medidas para cumplir con el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccién de Datos), equivalente a la Ley Organica 3/2018, de 5 de
diciembre, de Proteccidn de Datos Personales y Garantia de los Derechos Digitales,
que se cred para facilitar la aplicacidn y cumplimiento en Espana.

El SGSI/ENS de Red.es se mantendra cumpliendo y respetando la Ley de Propiedad
Intelectual en lo que se refiere al uso del software, obteniendo las licencias
correspondientes y llevando un registro y control de estas para el empleo adecuado de
éstas en el desarrollo de las actividades.

Otras leyes que son de aplicacion al SGSI/ENS de Red.es son: Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y las que se
indicaran en el Procedimiento de Identificacion y Cumplimiento de la Legislacion
Aplicable.

Por lo tanto, el marco legal antes indicado estara en consonancia con el SGSI/ENS de
Red.es, ya que uno de los grupos de controles de seguridad de este, es el
Cumplimiento de la Legislacién Aplicable.
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5 LIDERAZGO Y COMPROMISO DE LA DIRECCION

La Direccion de Red.es se compromete a facilitar y proporcionar los recursos
necesarios para el establecimiento, implantacion, mantenimiento y mejora del
SGSI/ENS de la entidad, asi como a demostrar liderazgo y compromiso respecto a
este, a través de la constitucién del Comité de Calidad y Seguridad de la Informacién
que tendra la responsabilidad de:

= Asegurar el establecimiento de la presente politica y los objetivos de la
seguridad de la informacién, y que estos sean compatibles con la estrategia de
Red.es de fomento de la sociedad de la informacién en Espana.

= Asegurar la integracion y el cumplimiento de los requisitos aplicables del
SGSI/ENS en los servicios y procesos de la entidad.

* Asegurar que los recursos necesarios para el SGSI/ENS estén disponibles.

= Comunicar la importancia de una gestién de la seguridad eficaz y conforme con
los requisitos del SGSI/ENS.

= Asegurar que el SGSI/ENS consigue los resultados previstos.
= Dirigir y apoyar a las personas para contribuir a la eficacia del SGSI/ENS.
= Promover la mejora continua.

= Apoyar otros roles pertinentes de la Direccidn, liderando a sus &reas de
responsabilidad en seguridad de la informacion.

El detalle de las funciones especificas del Comité de Calidad y Seguridad de la
Informacion, se describiran en la Normativa de Organizacién de la Seguridad de la
Informacion.

6 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANIFICACION PARA
su EJECUCION

Los objetivos de seguridad de la informacidn se estableceran en las funciones y niveles
pertinentes, enfocados a la mejora y utilizando como marco de referencia:

= Cambios en las necesidades de las partes interesadas que lleven a una mejora
del alcance del sistema.

= Requisitos de seguridad de la informacién aplicables y los resultados de la
apreciacion y del tratamiento de los riesgos para garantizar la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la informacién, asi
como la proteccién de los datos personales.

= Factores internos como la aplicacién de técnicas organizativas que mejoren el
seguimiento de la tramitacién y resolucidn de incidentes de seguridad.

*= Factores externos como los avances tecnoldgicos, cuya aplicacién mejoren la
eficacia del tratamiento de los riesgos.

= La mejora de la eficacia de la formacion y concienciacion del personal que
trabaja en la entidad y afecta a su desempefio en seguridad de la informacién.

Asi mismo, la planificacion para la consecucién de los objetivos de seguridad de la
informacién establecidos se realizara tomando en cuenta los siguientes elementos:
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= Lo que se va a hacer.

= Los recursos necesarios.
= El responsable.

= Plazo de consecucion.

= Indicadores para evaluar el resultado/cumplimiento.

7 ESTABLECIMIENTO, IMPLANTACION, MANTENIMIENTO Y MEJORA DEL
SGSI/ENS DE RED.ES Y DIRECTRICES PARA LA GESTION DE LA
DOCUMENTACION

El despliegue del SGSI/ENS de Red.es se iniciara a partir del Analisis de Riesgos de
Seguridad de los Sistemas de Informacién (incluyendo los derivados del tratamiento
de datos personales), que permitira determinar el nivel de riesgo de seguridad de la
informacién en que se encuentra la entidad e identificar los controles de seguridad
necesarios y oportunidades de mejora para el tratamiento del riesgo y llevarlo a un
nivel aceptable, tomando en cuenta el Contexto de la Organizacién.

Los controles de seguridad deberan implantarse, mantenerse y mejorarse
continuamente, y estar disponibles como informaciéon documentada que deberd ser
revisada y aprobada por el Comité de Calidad y Seguridad de la Informacion y firmada
por la Secretaria General en representacion/delegacion de la Direccion General y del
Comité, segun se establezca en el Procedimiento de Creacion, Actualizacion y Control
de la Informacién Documentada.

En cumplimiento del articulo 12 del Real Decreto del ENS, la presente Politica de
Seguridad se desarrollara aplicando los siguientes requisitos minimos para incluirse en
la documentacion del sistema:

= Organizacién e implantacion del proceso de seguridad.

= Analisis y gestion de los riesgos de seguridad de los sistemas de informacion
(incluyendo los derivados del tratamiento de datos personales).

= Gestion de personal.

= Profesionalidad.

= Autorizacion y control de los accesos.
= Proteccidon de las instalaciones.

= Adquisicion de productos de seguridad y contratacidon de servicios de
seguridad.

= Minimo privilegio.

» Integridad y actualizacién del sistema.

= Proteccién de la informacién almacenada y en transito.

= Prevencién ante otros sistemas de informacidn interconectados.
= Registro de actividad y deteccion de cédigo dafiino.

= Incidentes de seguridad.

= Continuidad de la actividad.
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= Mejora continua del proceso de seguridad.

Ademas de aplicar los requisitos de la Norma UNE ISO/IEC 27001 y del propio Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, se deberan utilizar las Guias CCN-STIC de Seguridad que son las normas,
instrucciones, guias y recomendaciones desarrolladas por el Centro Criptologico
Nacional con el fin de mejorar el grado de seguridad de las organizaciones,
especialmente la Serie CCN-STIC-800 que establece las politicas y procedimientos
adecuados para la implementacion de las medidas contempladas en el ENS, asi como
el Cddigo de Practicas para los Controles de Seguridad de la Informacion UNE ISO/IEC
27002 en el SGSI.

Se deberd comunicar la informacién documentada de los controles de seguridad al
personal que trabaja en la entidad (personal interno y externo), que tendra la
obligacién de aplicarla en la realizacibn de sus actividades laborales,
comprometiéndose de este modo, al cumplimiento de los requisitos del SGSI/ENS de
Red.es.

La informacion documentada sera clasificada en: publica, interna y confidencial, dando
el uso adecuado de acuerdo con dicha clasificacion y segun el criterio que se
establezca en el Procedimiento de Clasificaciéon, Etiquetado y Proteccion de la
Informacion.

Se realizaran auditorias que revisen y verifiquen el cumplimiento del SGSI/ENS de
Red.es con los requisitos de la Norma UNE ISO/IEC 27001 para el SGSI y con el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, por lo que el personal afectado por el alcance de dichas auditorias debera
ser colaborativo para la eficacia de las mismas, asi como en la aplicacién de las
acciones correctivas que se deriven para el mejoramiento continuo.

8 FUNCIONES Y O RESPONSABILIDADES DE SEGURIDAD DE LA
INFORMACION

El Comité de Calidad y Seguridad de la Informacion formado por todos los directores,
directores adjuntos, subdirectores, subdirectores adjuntos de las areas de Red.es,
procedera a revisar y a proponer la aprobacion de la presente Politica de Seguridad de
la Informacion a la Direccion General de Red.es que sera el maximo Responsable de la
Informacion (que también forma parte del Comité). Para el caso del Departamento de
RedIRIS, la Direccidon de RedIRIS y Servicios Publicos Digitales sera el Responsable de
la Informacién para dicho departamento, que debera mantener comunicacién con el
Director General de Red.es sobre las decisiones en la informacion de RedIRIS.
Ademads, el Comité de Calidad y Seguridad de la Informacién centralizard los
mecanismos de coordinacion y resolucion de conflictos entre los responsables que se
indican a continuacion, que se trataran mediante debate durante las reuniones de los
miembros de dicho comité y que seran moderados por el Secretario General:

= La Secretaria General en representacion de la Direccion General de Red.es,
sera el organo encargado de aprobar la politica y serd la responsable de la
autorizacion de sus modificaciones, asi como de toda la informacion
documentada del SGSI/ENS de la entidad.

= El Responsable de Seguridad de la Informacion, cuya figura recae en la
Subdireccion de Control de Contratacién y Mejora de Procesos, sera el
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encargado de notificar la presente politica al personal de la entidad y de los
cambios que en ella se produzcan, asi como de determinar la categoria de
seguridad del sistema y coordinar las acciones de implantacién, mantenimiento
y mejora del SGSI/ENS de la entidad (incluyendo la firma de la Declaracién de
Aplicabilidad que formaliza la relacién de medidas de seguridad aplicables de la
Norma UNE ISO/IEC 27001, del Real Decreto que regula el ENS y de las
derivadas del Analisis y Gestién de Riesgos), y de sus auditorias, con el
Responsable del Sistema o Responsable de Sistemas cuya figura recae en la
Direccion de Dominios, Sistemas y Kit Digital (departamentos de Red.es,
exceptuando RedIRIS) y en el Area de Sistemas y Seguridad de RedIRIS (sélo
para RedIRIS), que se encargara de gestionar los requisitos técnicos de
seguridad de los sistemas de informacion derivados de la categoria de
seguridad del sistema (responsabilidad sobre la explotacion de los sistemas de
informacion concernidos), y con el Responsable del Servicio cuya figura recae
en los directores, directores adjuntos, subdirectores y subdirectores adjuntos
de las areas de la entidad (incluyendo a la Subdireccion de RedIRIS para los
servicios del Departamento de RedIRIS), que se encargara de gestionar los
requisitos de seguridad de las actividades de su area para la prestacion de los
servicios.

= En cumplimiento de la medida de seguridad del ENS: Calificacion de la
Informacion (mp.info.2) del ENS, con respecto a la categorizacion de los
sistemas de informacién, se establece lo siguiente:

1. El Responsable de cada informacién y/o de cada servicio afectado por el
analisis y gestion de riesgos se indicard en el Analisis de Riesgos del
SGSI/ENS (que son los duefios de los riesgos y miembros del Comité de
Calidad y Seguridad de la Informacién). El Analisis de Riesgos recogera
los criterios que determinaran el nivel de seguridad requerido, dentro
del marco establecido en el articulo 40 y los criterios generales
prescritos en el Anexo I del Real Decreto del ENS.

2. El Responsable de cada informacidon y/o de cada servicio debera seguir
los criterios determinados, dentro del marco establecido en el articulo
40 y los criterios generales prescritos en el Anexo I del Real Decreto del
ENS, para asignar a cada informacion el nivel de seguridad requerido, y
sera responsable de su documentacidon y aprobaciéon formal.

3. El Responsable de cada informaciéon y/o de cada servicio, en cada
momento, tendrd en exclusiva la potestad de modificar el nivel de
seguridad requerido.

= En cumplimiento de la medida de seguridad del ENS: Marcado de soportes
[mp.si.1] de Proteccién de los soportes de informacion [mp.si], los soportes de
informaciéon (papel impreso, documentos electrénicos, contenidos multimedia -
videos, cursos, presentaciones- etc.) que contengan informacién, que segun
[mp.info.2] Calificacion de la informacion, deba protegerse con medidas de
seguridad especificas, llevaran las marcas correspondientes que indiquen el
nivel de seguridad de la informacion contenida de mayor calificacion (que es la
Confidencial, que es la Unica que podra incluir una etiqueta o marca de agua,
en su caso). Esto se detallara en el Procedimiento de Gestion de Soportes de
Informacion y Proteccidon de la Informacion.

= El Delegado de Proteccién de Datos, cuya figura recae en la Direccion Adjunta
de Asesoria Juridica, sera el encargado de garantizar que los datos personales
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se tratan y se protegen conforme al Reglamento General de Proteccion de
Datos (RGPD UE 2016/679)/Ley Organica 3/2018, de 5 de diciembre, de
Proteccidon de Datos Personales y Garantia de los Derechos Digitales, por lo que
trabajara en coordinacion con el Responsable de Seguridad de la Informacion y
con el Responsable de Sistemas (Responsable del Sistema).

= Comité Técnico de Ciberseguridad de Red.es (interno de la Direccion de
Dominios, Sistemas y Kit Digital) y Comité Técnico de Ciberseguridad de
RedIRIS (interno de la Direccién de RedIRIS y Servicios Publicos Digitales), que
ademas de dar seguimiento a la resolucion de incidencias de seguridad de la
informacién, también, proponen acciones y cambios de mantenimiento y
mejora del SGSI/ENS de la entidad, al Comité de Calidad y Seguridad de la
Informacion, para su aprobacion, ademas de recibir instrucciones por parte de
dicho comité principal, que centraliza la gestion de ambos comités internos.

= Todo el personal de la entidad, tanto interno como externo, serd responsable
de cumplir con la presente Politica de Seguridad de la Informacion dentro de su
area de trabajo, asi como de aplicar toda la informacidon documentada de los
controles y medidas de seguridad del SGSI/ENS de Red.es en sus actividades
laborales que afecta a su desempefio en seguridad de la informacion.

El detalle de las responsabilidades y funciones antes indicadas, asi como
otras responsabilidades, roles y autoridades en materia de seguridad de la
informacion, se detallaran en la Normativa de Organizacion de la Seguridad
de la Informacion.

9 REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La presente Politica de Seguridad de la Informacion sera examinada en las revisiones
del sistema por la Direccidon, a través del Comité de Calidad y Seguridad de la
Informacion, siempre que se produzcan cambios significativos, como minimo, una vez
al afio.

10 APROBACION, DIFUSION Y APLICACION DE LA POLITICA DE SEGURIDAD
DE LA INFORMACION

La presente Politica de Seguridad de la Informacidn serd aprobada por la Secretaria
General en representacion/delegacion de la Direccion General de Red.es, como 6rgano
gue ostenta las maximas competencias ejecutivas, mediante firma y difundida a las
partes interesadas de Red.es.

Asi mismo, la Direccién General de Red.es dotarad de los recursos necesarios para la
aplicacidon efectiva de esta politica, y para su buen desarrollo, tanto en las actividades
de implantacién como en su posterior mantenimiento y mejora de todo el SGSI/ENS
de la entidad.

Pagina 10 de 15

C6digo Seguro De Verificacién v+95ci 1Y91GaJpot nr E2mA== Estado Fechay hora
Firmado Por DAVID FRANCISCO BLANCO - SECRETARIO GENERAL Firmado 05/03/2024 16:30:23
Observaciones Pégina 10/15
Url De Verificacién https://portafirmas.red. es/verifirm/ code/ v¥2B95ci 1Y91GaJpot nr E2mAY8D¥8D
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://portafirmas.red.es/verifirma/code/v%2B95ci1Y91GaJpotnrE2mA%3D%3D

PoLiTICA POL-01-16

rEd.es POLITICA DE SEGURIDAD | 150N 0

. 04/03/2024
DE LA INFORMACION

GOBIERNO  MINISTERIO
DEESPANA  PARA LATRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

11 MATERIAL DE SOPORTE

11.1 Documentacion de Referencia

= Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

= Ley 14/2000, de 29 de diciembre, de Medidas Fiscales, Administrativas y del
Orden Social.

= Real Decreto 164/2002, de 8 de febrero, por el que se aprueba el Estatuto de
Red.es.

= Norma de Seguridad de la Informacion UNE-ISO/IEC 27001.

= Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

= Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de Informe del Estado de la Seguridad.

= Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

= Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcién
Publica, por la que se aprueba la Instruccién Técnica de Seguridad de Auditoria
de la Seguridad de los Sistemas de Informacion.

= Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de
Notificacién de Incidentes de Seguridad.

= Ley de Propiedad Intelectual.
= Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

= Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

= REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de
27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).

= Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
Garantia de los Derechos Digitales.

= Procedimiento de Identificaciéon y Cumplimiento de la Legislacion Aplicable.
*= Guias CCN-STIC de Seguridad.

= Codigo de Practicas para los Controles de Seguridad de la Informacién UNE
ISO/IEC 27002.

* Procedimiento de Gestién de Soportes de Informacién y Proteccion de la
Informacion.
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12 REGISTROS
12.1 Tabla de Registros

Sistema Codificacién /

Registro Soporte  Resp. archivo Ubicacion archivo  Accesibilidad Tiempo

Politica de Seguridad Area de Mejora de
de la Informacion I Procesos Servidor de Cronolégico *)
aprobada y (Responsable de ficheros
comunicada. Seguridad)

Area de Mejora de
Guias CCN-STIC de I Procesos Servidor de Cronolégico *)
Seguridad (Responsable de ficheros

Seguridad)

Codigo de Practicas .
para los Controles de Area de Mejora de
Seguridad de la 1 Procesos Servidor de Cronoléaico *)
Informacion UNE (Responsable de ficheros 9
ISO/IEC 27002 para Seguridad)

el SGSI

(*): “Los registros de esta politica, se deberan mantener durante el tiempo
que resulte exigible por la normativa nacional o comunitaria”.
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13 HiISTORICO DE MODIFICACIONES

VERSION/

REVISION FECHA MODIFICACIONES

1.0 03/10/2011 Elaboracién de la Politica de Seguridad.

2.0 30/09/2013 Adaptacién de la politica del Sistema de Gestion de la
Seguridad de la Informacién (SGSI) de Red.es al
cumplimiento de lo establecido en el Real Decreto 3/2010,
de 8 de enero, que regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica,
previsto en el articulo 42 de la Ley 11/2007, de 22 de
junio, de acceso electronico de los ciudadanos a los
servicios publicos.

Ampliacion del alcance de la politica del sistema de
seguridad de la informacion, incluyendo los servicios de la
Sede Electronica de Red.es para cumplir con el Esquema
Nacional de Seguridad (ENS).

3.0 18/11/2014 Por oportunidades de mejora derivadas de la Auditoria
Externa del SGSI, se hace referencia a la garantia de
confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion en el apartado 4.1 Objetivos
respecto a la Seguridad de la Informacidn.

4.0 13/07/2015 Se modifica la politica para adaptarla al cumplimiento de
las clausulas de la nueva Norma UNE ISO/IEC 27001:2014
sobre la comprensidon de la organizacidn, su contexto, las
necesidades y expectativas de las partes interesadas, el
alcance del SGSI, el liderazgo y el establecimiento y
comunicacion de los objetivos de la seguridad de la
informacidn.

Se amplia el alcance del SGSI al incluir la gestion de
programas y proyectos (Artemis Proyectos).

5.0 18/11/2015 Se incluye al Comité de Calidad y Seguridad de la
Informacidn como una parte interesada, en aplicacion a
una oportunidad de mejora detectada en la auditoria
interna de seguridad de la informacion.

6.0 11/07/2016 Se eliminan los apartados: “Contexto del desarrollo del
SGSI de Red.es” y “Partes interesadas, sus necesidades y
expectativas”, ya que ambos estan desarrollados en el
documento: "“Contexto de Red.es para el Sistema de
Gestidn de la Seguridad de la Informacion”.

Se simplifica el apartado “Alcance”, en linea con el punto
anterior.

Pagina 13 de 15

C6digo Seguro De Verificacién v+95ci 1Y91GaJpot nr E2mA== Estado Fechay hora

Firmado Por

DAVID FRANCISCO BLANCO - SECRETARIO GENERAL Firmado 05/03/2024 16:30:23

Observaciones

Pégina 13/15

Url De Verificacién

https://portafirmas.red. es/verifirm/ code/ v¥2B95ci 1Y91GaJpot nr E2mAY8D¥8D

Normativa

Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://portafirmas.red.es/verifirma/code/v%2B95ci1Y91GaJpotnrE2mA%3D%3D

GOBIERNO
DE ESPANA

&

MINISTERIO
PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

PoLiTICA POL-01-16

Revision 0
04/03/2024

red.es

POLITICA DE SEGURIDAD
DE LA INFORMACION

VERSION/
REVISION

FECHA

MODIFICACIONES

Se incluye la referencia al Real Decreto 951/2015, de 23
de octubre, de modificacién del Real Decreto 3/2010, de 8
de enero, que regula el Esquema Nacional de Seguridad en
el ambito de la Administracién Electrénica.

7.0 18/09/2017 Se revisa y se actualiza la politica de acuerdo con la norma

y a la legislacion aplicable.

Se incluyen los servicios de red de RedIRIS en el alcance
del sistema.

8.0 01/10/2018 Se revisa y se actualiza el documento acorde al
Reglamento General de Proteccién de Datos (RGPD UE

2016/679).

9.0 30/09/2019 Se revisa y se actualiza el documento haciendo referencia
a la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y Garantia de los Derechos
Digitales, equivalente al Reglamento General de Proteccion
de Datos (RGPD UE 2016/679) para facilitar su aplicacién

y cumplimiento en Espafia.

Se afade que el Comité de Calidad y Seguridad de la
Informacidn centralizard los mecanismos de coordinaciéon y
resolucion de conflictos entre los responsables, que se
trataran mediante debate durante las reuniones de los
miembros de dicho comité y que serdan moderados por el
Secretario General.

10.0 16/03/2020

Se afiade que el Responsable de Seguridad de la
Informacion sera el encargado de firmar la Declaracion de
Aplicabilidad que formaliza la relacion de medidas de
seguridad aplicables derivadas del Analisis de Riesgos.

Se anade que el Responsable de cada informacién y/o del
servicio afectado por el analisis y gestion de riesgos se
indicard en el Inventario de Activos y en el Analisis de
Riesgos del SGSI/ENS de Red.es, que recogeran los
criterios que determinaran el nivel de seguridad requerido,
dentro del marco establecido en el articulo 43 y los
criterios generales prescritos en el Anexo I del Real
Decreto del ENS.

Se incluye referencia, aplicacion y registro de las Guias
CCN-STIC de Seguridad elaboradas por el Centro
Criptoldgico Nacional para aplicacion como soporte a la
implantacién de las medidas del ENS en Red.es, asi como
el Codigo de Practicas para los Controles de Seguridad de
la Informacién UNE ISO/IEC 27002 como soporte a la
implantacién de las medidas del SGSI en Red.es.

11.0 27/09/2021
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Se incluye la referencia a las Instrucciones Técnicas de
CCN como parte del marco regulatorio legal y la Ley
9/2014, de 9 de mayo, General de Telecomunicaciones en
sustitucion de la Ley 11/1998 de 24 de abril, General de
Telecomunicaciones, derogada por la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones, por
observacion indicada en la auditoria de certificacién del
SGSI/ENS de Red.es.

12.0 24/01/2022

Se actualiza el documento al cumplimiento del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

13.0 26/09/2022

Aplicando una oportunidad de mejora indicada en la Ultima
auditoria interna del SGSI de Red.es: Se corrigen algunas
referencias relacionadas con el Real Decreto 3/2010
(caducado) del ENS que se quedaron sin actualizar en la
revision anterior, por el actual Real Decreto 311/2022 del
ENS.

14.0 15/11/2022

Se actualiza la politica de seguridad de la informacién por

15.0 05/06/2023 R
revision anual.

16.0 04/03/2024 Se actualiza el marco regulatorio legal (apartado 4).

Se incluyen actualizaciones aplicables a RedIRIS en el
apartado 8 sobre funciones y o responsabilidades de
seguridad de la informacion.

Se incluyen adecuaciones a la nueva versién 2023 de la
Norma UNE-ISO/IEC 27001 Seguridad de la Informacion,
Ciberseguridad y Proteccion de la Privacidad.
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